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Тенденція сучасного суспільства полягає в об'єднанні і проживанні у високо 

урбанізованих районах, про що свідчать дані ООН, що викликано значним 

зростанням міського населення по відношенню до сільського.  Зокрема, згідно з 

рейтингом країн за рівнем урбанізації (Urbanization Index), Україна посідає 73 

місце (з 195 країн) у світі за останніми результатами дослідження щодо частки 

міського населення, представленого по відношенню до загального населення 

країни (станом на 04.10.2023 рік) 69,5 % населення міста [1]. Як правило, 

техносфера таких територій, до якої входять різні інженерні споруди, в тому 

числі транспортна система, що поєднує в собі громадський транспорт, 

промисловий залізничний транспорт, відомчий транспорт, трубопровідний 

транспорт і громадський зв'язок (дороги, мости, дамби, водосховища і т.д.) [2], 

за своїм значенням в національній безпеці держави відноситься до сфери 

кібербезпеки, тоді як озвучені транспортні об'єкти є критичною 

інфраструктурою (ОКI) [3,4]. 

На жаль, все більших оборотів набуває тенденція несумлінного 

протиборства новітніх технологій (в тому числі геоінформаційних систем - 

ГІС), які навіть доходять до кібершпигунства, кіберзлочинності та 

кібертероризму з використанням не тільки інформаційної зброї, які спрямовані 

на злом існуючих ОКІ. При цьому сенс їх безпеки полягає в неможливості 

нанесення шкоди штатному функціонуванню та властивостей цих об'єктів або 

їх структурним складовим [5]. На державному (і не тільки) рівні вимушені 

створювати системи безпеки и кібербезпеки ОКІ. Цілеспрямовані дії останніх 

пов'язані з кіберзахистом - сукупністю «організаційних, правових, інженерно-

технічних заходів, а також заходів криптографічного та технічного захисту 

інформації, спрямованих на запобігання кіберінцидентам, виявлення та захист 

від кібератак, ліквідацію їх наслідків, відновлення сталості і надійності 

функціонування комунікаційних, технологічних систем» [6]. Безсумнівно, 

спектр безпеки інформаційних аспектів у вигляді доступності, цілісності і 
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конфіденційності інформації повністю залежить від прогресу використовуваних 

систем і технологій (зокрема й геоінформаційних), їх соціальної складової та 

ймовірного характеру можливих впливів (охоплюючи й фізичні прояви 

різноманітних ризиків) на об’єкт дослідження [7]. 

Згідно [8], сучасні геоінформаційні технології (Geographic Information 

Technologies, ГІТ) – це сукупність методів і прийомів збору та обробки 

географічної (просторової) інформації у сучасній цифровій формі з виділенням 

трьох складових – технології ГІС (Geographic Information Technologies), що 

реалізує технологія введення, інтеграції, зберігання, обробки, аналізу, 

моделювання та візуалізації географічної інформації; - технології дистанційного 

зондування Землі (Retote Sensipg - RS) з метою отримання інформації про 

поверхню Землі та об’єктів реального світу (середовища) за допомогою 

авіаційного та космічного моніторінгу; - технології позиціонування (Glоbal 

Роsitioning System, GPS), що реалізує технології визначення місця розташування 

об’єктів на Землі різними засобами глобальних навігаційних систем та сучасних 

оптоелектронних геодезичних вимірів. 

Особливий інтерес представляє розвиток інтелектуальних транспортних 

систем (IТС). Необхідною (але не достатньою) умовою успішного і безумовно 

довгострокової реалізації ІТС є розробка не тільки методів штучного інтелекту 

та їх практичної реалізації, а й надійних (безвідмовних) платформ щодо 

розташування руху, взаємного положення та стану рухомих об'єктів. На даний 

момент стало цілком зрозуміло, що без космічного моніторингу Землі, сучасних 

комп'ютерних засобів та їх програмного забезпечення (сервісу) неможливо 

розробити методи штучного інтелекту, як в транспортній системі, так і ГІС. Не 

виключено, що саме через швидке розширення використання ГІТ відстає єдина 

(насамперед європейська) стандартизація за умов представлення цифрової 

картографії в ГІС, сфері використання яких постійно розширюється [9]. 

З існуючих вітчизняних та міжнародних стандартів слід відзначити ГОСТ 

28441-99 «Цифрова картографія. Терміни та визначення» з датою введення 

2000-07-01 [10], яка повинна використовуватися спільно з ГОСТ 15971, ГОСТ 

21667 ГОСТ 26387. Крім того, (мабуть, перш за все, через гриф «засекречено») 

обмежена (щодо використання) схемотехнічна реалізація первинних джерел 

геоінформації, наприклад від об’єктів критичної інфраструктури, здійснюється 

у вигляді оптико-радіолокаційних систем або пристроїв. Таким чином ГІС – це 

не тільки сучасні комп'ютерні технології для картографування й аналізу об'єктів 

реального світу, подій і явищ, що відбуваються та будуть відбуватись у 

прогнозованому періоді. ГІС - це інформаційна система, яка забезпечує збір, 

збереження, обробку, доступ, відображення та поширення геопросторових 

даних, першоджерела яких – це дані, які отримане кіберфізичними та 

радіотехнічними системами. 

Саме останнім (передусім радіолокаційним) належать, добре схемотехнічно 

та законодавчо (з позицій єдиних стандартів), реалізовані достовірні методи та 

способи отримання так званої радіолокаційної інформації у вигляді здійснення 

етапів виявлення, дозволу, вимірювання та розпізнавання [11,12]. За аналогією 

з такими прототипами отримання інформації багатомільйонна індустрія ГІТ, що 
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використовується практично у всіх сферах людської діяльності, здатна також 

бути реалізованою у вигляді технологічного ланцюжка сукупності оптико-

радіолокаційних методів та програмно-апаратних засобів, що забезпечують 

отримання, обробку, розповсюдження та архівування просторової інформації. З 

метою її безпеки, підвищення надійності та оперативності слід до 

геоінформаційних об'єктів, у тому числі і з техносфери високоурбанізованих 

територій, відноситись як до об'єктів критичної інфраструктури. У такому 

ракурсі, з одного боку, доцільно використовувати методологію побудови 

пізнавальної моделі безпеки ОКІ [13], включаючи як підвищення їхнього рівня 

безпеки [14], так і зниження супутніх ризиків [7]. З іншого боку, нескладно 

експериментально оцінити рівень достовірності технології та похибок 

(невизначеності) проведених (супутніх) вимірювань [15-17], виходячи з 

парадигми їх істинності відповідно до сучасних рекомендацій ISO/IEC Guide 

98-1:2009, реалізуючи методики вимірювань ефективної поверхні простих, але 

каліброваних об'єктів, наприклад у вигляді сфери або сукупності кутових 

відбивачів [11]. 
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